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PRESENTACION

El Colegio de La Presentacion Piedecuesta valora el poder de los datos convertidos en
informacién como activos protagonistas e invaluables presentes en la cuarta revolucion
industrial, en razén de ello, reconoce la necesidad de consolidar una Politica de Seguridad
Perimetral en construccion permanente de acuerdo con las necesidades reales y actuales
del contexto, prevaleciendo la seguridad, custodia y disponibilidad del servicio del
Ecosistema Tecnoldgico, regulados por criterios de la norma de Seguridad de Informacion
ISO 27001 de 2013y la Ley de Proteccién de Datos Personales 1581 de 2012.

MODELO DE LA POLITICA DE SEGURIDAD PERIMETRAL

1. Seguridad
Perimetral

4 N

Responsébilidad
de los usuarios

2. Metodologia

finales
4. Mantenimiento 3. Seguridad
preventivo y I6gica, fisica y
correctivo del entorno

(@) (@)

< icontec icontec IS
CONACED 1SO 9001 | 1502100 %w ‘




©

icontec

CONACED ;

=) S .

A N
\ POLITICA DE SEGURIDAD PERIMETRAL

1. SEGURIDAD PERIMETRAL

Proteccion coraza del Ecosistema Tecnoldgico que permite proteger la informacion sensible
y los equipos activos de la red de datos. Esto implica que cada paquete de trafico
transmitido debe ser direccionado, analizado, aceptado y/o rechazado en funcién de su
potencial riesgo a través de un medio éptimo, contempla las siguientes practicas:

¢ Disefo e implementacion de cableado estructurado.

e Segmentacion légica de la red de datos.

e Directrices y permisos de accesos.

¢ Corta fuego.

¢ Configuracién de los equipos activos de la red.

¢ Direccionamiento IP.

e Capacitacion al usuario final sobre practicas sanas de interaccion con el Ecosistema
Tecnoldbgico.

2. METODOLOGIA

La automatizacion de los servicios prestados se reconoce como un activo valioso para el
colegio, es por ello, gue se establecen estrategias tecnoldgicas sistematicas que permiten
el control y administracion de los datos de manera efectiva, gestion de los componentes de
red, protocolos de comunicaciones y conductas adecuadas que impacten favorablemente
a la comunidad educativa plasmadas en el Plan de Mantenimiento Tecnoldgico.

3. SEGURIDAD LOGICA, FiSICA Y DEL ENTORNO

La seguridad perimetral establece los controles necesarios para asegurar la infraestructura
l6gica y fisica de la red de datos y el Ecosistema Tecnolégico del colegio.

3.1 AREAS LOGICAS SEGURAS

Espacio fisico dentro del colegio que garantiza la proteccion y resguardo de los equipos
activos de la red, donde se limita el acceso solo al personal autorizado para evitar dafios e
interferencias en el normal funcionamiento del servicio. En las areas seguras se encuentran
los servidores, rack, switch, UPS, consolas de sensores de humo, Access Paint, consola
del circuito cerrado de televisién y terminal del proveedor del servicio de internet.

3.2 BUENAS PRACTICAS EN EL USO DE LOS EQUIPOS

Con el uso cotidiano de las estaciones de trabajo, este se va llenando de cookies, archivos
temporales y otro tipo de informacion que con el paso del tiempo va ralentizando el equipo,
para esto, existen algunas actividades que ejecutdndose en forma periddica mantienen de
manera éptima las estaciones de trabajo, es por ello que se establece:
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e Borrar la memoria caché de los navegadores regularmente para minimizar riesgos de
vulnerabilidad y maximizar la rapidez de carga de la informacion.

¢ Instalacién de programas seguros y gratuitos para operaciones automaticas.

e Limitar la descarga de software, peliculas, spotify y videos musicales, entre otros, a
personal no autorizado de acuerdo a su funcién y rol dentro del colegio.

3.3 AREAS FiSICAS SEGURAS

Los requisitos para la seguridad fisica deben tener en cuenta los niveles de proteccion del
perimetro de las instalaciones o elementos que contienen la informacion a proteger, se
destacan:

¢ Alarmas con sistema de proteccion contra fuego de acuerdo con la legislacion vigente.

e Cerraduras en todos los espacios donde residan dispositivos electrénicos, cuartos de
telecomunicaciones y oficinas, entre otros.

e Se debe informar a los colaboradores que acceden a los centros de datos los
procedimientos de seguridad y emergencia con acceso especificos para la funcion
realizada.

e Si hay personal externo autorizado para reparaciones locativas o procedimientos
administrativos propios de la red de datos, se debe supervisar constantemente por el
lider de sistemas, se asegura que los accesos a otras areas estén bloqueados y que
todo el cableado esté seguro. Se aconseja realizar una inspecciéon fisica de las
instalaciones al finalizar los trabajos.

e Los derechos de acceso deben revisarse periédicamente y revocarse permisos segun
corresponda.

¢ Revision de las zonas seguras a la finalizacion de las visitas.

¢ Prohibicién de uso de mdviles y/o camaras a no ser que estén expresamente autorizados
dentro de la zona segura.

e Medidas de proteccién contra dafios eléctricos con fuentes de alimentacion reguladas,
lineas de alimentacion separadas y respaldadas.

¢ Control medioambiental para cumplir con las especificaciones del fabricante en cuanto
a condiciones de humedad, temperatura, protecciéon contra polvo o materiales que
puedan dafar los equipos tecnolégicos.

e Los cables de potencia deben estar separados de los cables de comunicaciones para
evitar interferencias.

e Como medidas adicionales se debe realizar barridos técnicos de los cables de
comunicacion para dispositivos no autorizados conectados a la red de datos.

¢ El cableado alrededor de las salas de servidores y centros de datos deben estar aislado
de forma segura para evitar la conexion de dispositivos no autorizados.

e Medidas de proteccion ante desastres naturales, incendios, asonadas y eventos de
orden publico.
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4. MANTENIMIENTO PREVENTIVO Y CORRECTIVO

Son controles para garantizar que los equipos de computo y/o elementos activos de la red
se mantengan adecuadamente garantizando su disponibilidad del mayor tiempo posible. Se
disefia un Plan de Mantenimiento que involucre las partes interesadas, entre ellas, la
coordinacion de comunicaciones, coordinacion de sistemas, coordinacion administrativa y
financiera, lideres de sistemas u otra instancia que se requiera. Para ello se debe tener
presente:

¢ Hoja de Vida del equipo de computo y/o elemento activo de red.

e Mantenimiento preventivo y/o correctivo de los de equipos de computo y elementos
activos de la red realizado solo por el personal autorizado.

¢ Realizacién de copias de seguridad sistematicas de la informacion para evitar pérdida
de los datos por eventos fortuitos.

¢ Remitir los equipos en beneficio de garantia al servicio especializado, por ninglin motivo
debe realizar algun tipo de mantenimiento correctivo que llegase a afectar la misma.

4.1 RETIRO DE BIENES

Para el retiro de un equipo de computo, elemento activo de red o equipo de comunicaciones,
entre otro, se debe diligenciar el formato R-AF-M04 SALIDA DE ACTIVOS FIJOS, el cual
permite llevar un registro causal y de debido proceso.

Para el control y movimiento de un equipo de computo, elemento activo de red o equipo de
comunicaciones, entre otros, se debe diligenciar el formato R-GS-03 Vs. 01 PLANILLA DE
MOVILIDAD EQUIPQOS, el cual permite llevar un registro causal y de debido proceso.

4.2 REUTILIZACION DE EQUIPOS DE COMPUTO

Los equipos averiados deben estar sujetos a una evaluacién de riesgo realizada por el lider
de sistemas antes de disponer de los mismos para una reparacién o para dar de baja,
activando el siguiente protocolo:

¢ Realizar copia de seguridad de toda la informacién existente.

e Formateado e instalacion del sistema operativo, paquete ofimatico, antivirus,
herramientas administrativas y demas aplicaciones propias de la gestion realizada por el
usuario final.

¢ Restablecer la copia de seguridad garantizando la apertura de los documentos con sus
respectivos programas.

e Si definitivamente el equipo esta averiado, se procedera a dar de baja conservando
aguellas piezas que sirvan para repotenciar otros equipos como memoria RAM, Disco
Duro, Unidad DVD, teclados, mouse y pantallas, entre otros, notificando a rectoria para
continuar con el debido proceso.
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4.3 ELIMINACION DE EQUIPOS

Los equipos después de su vida util de deben aislar, custodiar y garantizar su disposicion
final en los centros autorizados para tal fin, donde prevalezca siempre el cuidado y
proteccion al medio ambiente.

5. RESPONSABILIDAD DE LOS USUARIOS FINALES

Los actores principales del Ecosistema Tecnolégico hacen referencia a los usuarios finales
de las partes interesadas, donde se destacan los colaboradores del colegio como ejes
articuladores de procesos operativos, académicos, administrativos y directivos, en razén de
ello, se convierten en d6rganos dinamizadores del Ecosistema Tecnoldgico centrando su
atencion en practicas saludables de interaccién informatica.

5.1 USO DE DISPOSITIVOS PERSONALES

El uso de dispositivos personales por parte de los colaboradores como portétiles, tabletas
y celulares en el lugar de trabajo con el objeto de su practica laboral con acceso a recursos
del colegio tales como correos institucionales, bases de datos, software o aplicaciones para
analisis y procesamiento de la informacion benefician la independencia en la toma de
decisiones y mejoran la experiencia final de usuario, no obstante, se requiere contemplar
las siguientes consideraciones por parte de los mismos:

e Aceptar y estar de acuerdo con la Politica de Seguridad Perimetral establecida por el
colegio.

¢ Actitud asertiva y consciente del uso de la red de datos.

¢ Disponer de un antivirus debidamente configurado y actualizado.

e Establecer mecanismos para actualizacion tanto del sistema operativo, como de las
aplicaciones relacionadas con la seguridad.

¢ Impedir guardar de forma automatica las credenciales de acceso asociadas a las
herramientas del colegio desde el dispositivo.

e Tener consciencia de navegacion segura.

5.2 CONTRASENAS ROBUSTAS
Se recomienda los siguientes aspectos fundamentales en la creacion de contrasefias:

e Longitud minima de 8 caracteres.

e Se sugiere combinacién alfanumérica con caracteres especiales (@, *, %, &, $, #).

o Preferiblemente no usar fechas especiales como nacimiento, cumpleafios o aniversario.

e Se recomienda no guardar las contrasefias, ni tener activas las opciones de
autocompletado en los equipos de computo, sobre todo en aquellos quipos que no son
de nuestro uso personal.

e Se sugiere cambiar la contrasefia con regularidad.
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5.3 ADMINISTRACION DE CREDENCIALES DE ACCESO

Los usuarios de la comunidad educativa acuerdo con su naturaleza de trabajo o rol en el
sistema, tienen acceso a diferentes instancias del Ecosistema Tecnoldgico a través de
diversas credenciales, entre ellas:

Ecosistema Educa
Plataforma Arukay
Presentacion virtual, y/o
Aplicaciones especializadas

Ante el retiro o entrega de cargo de un colaborador, el lider de sistemas realiza el cambio
de las contrasefias de acceso a todo el Ecosistema Tecnoldgico.

En caso de que el cargo a entregar fuese del lider de comunicaciones y/o sistemas, en las
actas de entrega debe quedar constancia de los usuarios y las contrasefias de las distintas
plataformas administrables, entre ellas: servidores, router, DNS, web site, Google
Workspace, Simat, Presentacion Virtual, Arukay, Educa Norma y redes sociales, entre
otras.

Revision de permisos: Los derechos de acceso deben revisarse periédicamente y revocarse
segun corresponda.

6. GLOSARIO DE TERMINOS

Administrador de Red: Persona capacitada y especializada en gestionar los recursos de red
informatica.

Autenticacion: Es situacion en la cual se puede verificar que un documento o dato
pertenece a quien dice pertenecer, en el Ecosistema Tecnoldgico, se realiza mediante un
usuario y una contrasefa.

Botnet: Software malicioso que permite su control remoto, obligandoles a enviar spam,
propagar virus o realizar ataques que impiden el servicio a otros equipos sin el conocimiento
o el consentimiento de los propietarios reales de los equipos.

Cableado Estructurado: Tendido de cables de par trenzado, coaxial o fibra optica,
debidamente certificado y etiquetado.

Control de Acceso: Es la administracion correcta de los usuarios que acceden a los servicios
de red.

Confidencialidad: Proteccién de la informacion que los usuarios seguros cursan dentro de
la red de datos ante usuarios no autorizados.

Cuarto de Comunicacion: Es el area dedicada al alojamiento exclusivo de equipos
informaticos asociado al cableado de telecomunicaciones.
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Datos: Conjunto de informacion I6gica software que viaja través de la red de datos.

Direccion IP: Etiqueta numérica compuesta por cuatro nimeros enteros entre 0 y 255 el
cual es Unico e identifica al equipo dentro de la red.

Disponibilidad: Conjunto de elementos ofrecidos a nivel de hardware y software al servicio
de los usuarios finales.

Ecosistema Tecnolégico: La interaccion de todos los componentes tecnoldgicos que
intervienen en el hacer y quehacer del colegio, asi mismo, hace referencia a todas las
plataformas software institucionales.

Hardware: Elementos fisicos de un sistema informatico, es decir, cableado estructurado,
monitores, CPU, dispositivos de almacenamiento, tarjetas de red u otros dispositivos de
entrada — salida de datos.

Identificacién: Se denomina identificacién al momento en que el usuario se da a conocer en
un sistema informatico a través del usuario y contrasefa.

Integridad: En la proteccion de los datos, permite asegurar que la informacion no presenta
adulteracion y la transmision no incurre en alteracion, ni envios no autorizados o
accidentales que pueden ocurrir dentro de la red.

LAN: Red de area local.

Malware: Programas de software informatico (gusanos, troyanos, adware, keylogger y
dialer, entre otros) que se instalan sin el conocimiento ni la autorizacién de la victima y
ejecutan acciones dafiinas en la computadora, generalmente se sitian de forma adicional
cuando se instalan aplicaciones gratuitas de internet.

Ransomware: Ataque que consiste en el cifrado de la informaciébn conocido como
secuestro, las victimas de este ataque son extorsionadas solicitando el pago de dinero para
recuperar informacion sensible preferiblemente con dinero digital en transacciones
anonimas y dificiles de rastrear.

Responsabilidad: Seguimiento y correcto almacenamiento de todas las actividades
seguras, accidentales y no autorizadas que se den dentro de la red.

Software: Conjunto de programas l6gicos que hacen funcionar el hardware, abarcan los
sistemas operativos, el software ofimatico y los drivers, entre otros.

Subred: Porcion de la red, que constituye una nueva red logica.

Usuario: Persona que utiliza los recursos de la red de datos y el Ecosistema Tecnoldgico,
previo a su autenticacion y registro dentro del sistema.
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VLAN (Virtual LAN): También conocidas como redes de &rea local virtuales, es una
tecnologia de redes que nos permite crear redes légicas independientes dentro de la misma
red fisica.

WAN: Red de area global.

Zona desmilitarizada — DMZ: Sector de la red donde se encuentran alojados los servidores
0 acceso sensible a dispositivos activos de la red.

Fecha Descripcion de Cambio Responsable
Se realiza ajuste detallado del documento
base Politica de Internet y Seguridad
Perimetral reorganizando la informacion en
cinco componentes: a) Seguridad Perimetral,
22 de noviembre | P) Metodologia, c) Seguridad l6gica, fisica y| | 7 Mary  Diaz
de 2022 del entorno, d) Mantenimiento preventivo Y| iahecha

correctivo, y e) Responsabilidad de los
usuarios finales. Se realiza correccion de estilo
gramatical. Se cambia el nombre a Politica de
Seguridad Perimetral.
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